BURMISTRZ

Miasta Sandomierza

ZARZADZENIE NR 121/2015/ABI
Burmistrza Miasta Sandomierza
z dnia 7 grudnia 2015r.

w sprawie wprowadzenia Procedury alarmowej i ustalenia zasad sporzadzania
Sprawozdania rocznego stanu systemu ochrony danych osobowych
w Urze¢dzie Miejskim w Sandomierzu.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22014 ., poz. 1182 ze zm.) zarzadza sig, co nastgpuje:

§1
Wprowadza si¢ do uzytku ,,Procedure alarmowa” dotyczaca ochrony danych osobowych,
stanowiaca zalacznik nr 1 do niniejszego zarzadzenia.

§2
Ustala si¢ zasady sporzadzania ,,Sprawozdania rocznego stanu systemu
ochrony danych osobowych”, stanowiacego zatacznik nr 2 do niniejszego zarzadzenia.

§3
Zobowigzuje si¢ pracownikéw Urzedu Miejskiego w Sandomierzu do zapoznania si¢ oraz do
stosowania zasad okre$lonych w § 11 § 2.

§4
Nadz6r nad wykonaniem zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa
Informacji w Urzedzie Miejskim w Sandomierzu.

§5

Zarzadzenie wechodzi w zycie z dniem podpisania.

Rurmistrz Sandomierza

P el e |
_mgr Marek Bronkowski

Adminstraor Bezpleczensiu Informac]

[ Deao

mer Marzena Wieczorek



Zalgcznik nr 1

do Zarzadzenia Nr

121/2015/ABI

Burmistrza Miasta Sandomierza

Administrator Danych Osobowych w Urzedzie Miejskim w Sandomierzu w cely

pelnej kontroli oraz zapobiegania mozliwym zagrozeniom zwigzanym z ochrong danych

osobowych na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. 2z 2014 L, poz. 1182 ze zm.) wprowadza dokument

0 nazwie ,Procedura Alarmowa”. Zapisy tego dokumentu obowiazuja wszystkich

pracownikéw  Urzedu Miejskiego w Sandomierzu , ktorzy przetwarzajg dane osobowe
W systemach informatycznych i w wersji papierowe;.

Za rozpowszechnienie dokumentu i umozliwienie zapoznania si¢ z nim przez wszystkich

pracownikow odpowiedzialny Jjest Administrator Bezpieczenstwa Informacji.

1. Podstawowe definicje i pojecia
UM - Urzad Miejski w Sandomierzu
ADO - Administrator Danych Osobowych — Burmistrz Miasta Sandomierza.
ABI - Administrator Bezpieczenstwa Informacji osoba wyznaczona przez Administratora
Danych Osobowych do petnienia funkcji Administratora Bezpieczenstwa Informacji.
ASI- Administrator Systemu Informatycznego.
Uzytkownik danych — kazdy pracownik, ktéry wykonujac czynnosci shuzbowe, przetwarza
dane osobowe, tzn. wykonuje na nich operacje takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie, usuwanie.
Osoba upowazniona — osoba posiadajaca upowaznienie wydane przez ABI lub osobe
uprawniong przez niego i dopuszczona jako uzytkownik do przetwarzania danych osobowych
W systemie informatycznym w zakresie wskazanym w upowaznieniu.
Uchybienie - $wiadome lub nieswiadome dzialania zmierzajace do zagrozenia, wskutek
ktorych moze dojs¢ do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia no$nikow danych.
Zagrozenie - $wiadome lub nieswiadome dzialania, wskutek ktorych doszlo do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia nognikéw danych.
Procedura alarmowa - Sposob  postepowania (rodzaj czynnosci) oséb funkeyjnych
i pracownikow w sytuacji  zagrozenia utraty danych osobowych przetwarzanych

w Urzedzie Miejskim w Sandomierzu.



2.Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,,Dziennik Uchybien
i Zagrozen”, zwiazany z niewlasciwym przetwarzaniem danych osobowych lub ich wyciekiem.
Celem Procedury Alarmowe; jest skatalogowanie mozliwych uchybien
i zagrozen oraz opisanie procedur dzialania w przypadku ich wystapienia, jak i réwniez
ograniczenie ich powstania w przyszlosci. Integralng czescia Procedury Alarmowej jest ,,Dziennik
Uchybiei i Zagrozen” - (zalacznik nr 1), ,Protokél Zagrozenmia” - (zalacznik
nr 2), ,,Protokél Uchybienia” - (zalacznik nr 3), prowadzony przez ABI w przypadku stwierdzenia

naruszenia ochrony danych osobowych w UM w Sandomierzu.

3.Charakterystyka mozliwych ,,Uchybien i Zagrozen”

I.  Uchybienia i zagrozenia nieswiadome  wewngtrzne i  zewngtrzne.
Do uchybienn i zagrozen nieswiadomych wewngtrznych i zewngtrznych naleza dziatania
uzytkownikéw danych lub oséb nie bedacych pracownikami Urzedu Miejskiego
w Sandomierzu, w nastepstwie ktérych moze dojéé lub doszto do zniszczenia danych, wycieku danych
lub naruszenia ich poufnosci. W szczegdlnosci sa to dzialania takie jak:
- niewlagciwe zabezpieczenie dostepu do pomieszezen, w ktérych przetwarzane sq dane osobowe,
- niewlasciwe zabezpieczenie sprz¢tu komputerowego,
- dopuszczenie do przetwarzania danych przez osoby nieposiadajace upowaznienia,
- pomyiki informatykow,
- kradziez danych,
- kradziez sprzgtu informatycznego,
- dzialanie wiruséw i innego szkodliwego oprogramowania oraz inne dzialania, wskutek ktorych

dojdzie do utraty danych osobowych lub  uszkodzenia  nosnikow danych.



I1. Uchybienia i zagrozenia umyslne wewnetrzne i zewngtrzne
Do uchybien i zagrozefi umy$lnych wewnetrznych i zewngtrznych naleza celowe dzialania uzytkownikow
danych, w nastgpstwie ktoérych moze dojé¢ lub doszlo do zniszczenia danych, wycieku danych lub
naruszenia ich poufnosci. W szczegdlnosci sa to dzialania takie jak:

- celowe zniszezenie danych osobowych lub nosnikow danych,

- kradziez danych osobowych,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajace upowaznienia,

- kradziez danych,

- kradziez sprzgtu informatycznego,

- dzialanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktorych dojdzie do

utraty danych osobowych lub uszkodzenia no$nikow danych.

IIl. Uchybienia i zagrozenia losowe. Do uchybieri i zagrozef losowych naleza sytuacje losowe, w
nastepstwie ktérych moze dojsé lub doszlo do miszczenia danych, wycicku danych lub naruszenia ich
poufnosci. W szczegolnosci sa to sytuacje takie jak:
- kleski zywiotowe,
- przerwy w zasilaniu,
- awarie serwera,
- pozar,
- zalanie woda.
4. Procedura postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.
Kazdy pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych,
w przypadku stwierdzenia uchybienia lub zagrozenia ma obowiazek niezwlocznie powiadomi¢ o tym
fakcie ABI lub ADO.
ABI w przypadku stwierdzenia uchybienia ma obowigzek:
1) odnotowaé kazde uchybienie w ,,Dzienniku Uchybien i Zagrozen”,
2) sporzadzié ,,Protokél Uchybienia”,

3) wprowadzi¢ procedury uniemozI iwiajace ponowne powstanie uchybienia.



ABI w przypadku stwierdzenia zagrozenia ma obowiazek:
1) zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wlamania),
2) zabezpieczy¢ dane osobowe oraz nosniki danych,
3) odnotowa¢ kazde zagrozenie w ,,Dzienniku Uchybien i Zagrozen”,
4) sporzadzc ,,Protokol Zagrozenia”,
5) wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie zagrozenia,
6) powiadomi¢ o zaistnialej sytuacji ADO,
7) podja¢ probe przywrocenia stanu sprzed zaistnienia zagrozenia,

8) ADO wyciaga konsekwencje dyscyplinarne wobec 0s6b odpowiedzialnych za zagrozenie.



S. Rejestr Uchybien i Zagrozen oraz szczegélowa instrukcja postgpowania dla oséb posiadajacych
upowaznienie do przetwarzania danych osobowych w Urzedzie Miejskim w Sandomierzu.

Kod Uchybienia i zagrozenia Postepowanie w przypadku uchybienia lub zagrozenia
uchybienia nieSwiadome
lub wewnetrzne i zewngtrzne
ZagroZenia
1 Pomieszczenie, w ktérym Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ABI.
' przechowywane s dane osobowe  [ABI sporzadza protokél uchybienia.
pozostaje bez nadzoru,
2 Komputer nie jest zabezpieczony Nalezy zabezpieczy¢ dane osobowe oraz powiadomié¢ ABI.
haslem. ABI sporzadza protokét uchybienia.
3 Dostep do danych osobowych maja Nalezy uniemozliwi¢ dostep 0sob bez upowaznienia oraz
osoby nieposiadajace upowaznienia.  powiadomié¢ ABI. ABI sporzadza protokét uchybienia.
4 Nieuprawniony dostgp do otwartych ~ [Nalezy powiadomi¢ ABI, ktory powinien sprawdzié
aplikacji w systemie informatycznym. [system uwierzytelniania oraz sprawdzi¢ czy nie doszto
do kradziezy lub zniszczenia danych. ABI sporzadza
protokét uchybienia.
5 Préba kradziezy danych osobowych [Nalezy nie dopusci¢ do kradziezy danych i powiadomié
poprzez zewnetizny nosnik danych.  |ABI. ABI powinien zabezpieczy¢ no$nik danych
1 powiadomi¢ ADO. ABI sporzadza protokot zagrozenia.
6 Proba kradziezy danych osobowych [Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢
w formie papierowe;. ABI. ABI powinien zabezpieczy¢ dane i powiadomi¢
ADO.
7 Nieuprawniony dost¢p do danych Nalezy uniemozliwi¢ dostgp 0sob bez upowaznienia oraz
osobowych w formie papierowe;. powiadomi¢ ABI. ABI sporzadza protokél uchybienia.
8 Dane osobowe przechowywane sa w  [Nalezy powiadomi¢ ABI. ABI powinien zabezpieczy¢
niezabezpieczonym pomieszczeniu. pomieszezenie. ABI sporzadza protokét uchybienia.
9 Préba wlamania do Nalezy zabezpieczy¢ dowody i powiadomié ABI.
pomieszczenia/budynku. IABI sprawdza stan uszkodzen, zabezpiecza dowody i
wzywa policje. ABI sporzadza protokdl zagrozenia.
10 [Dzialanie zewngtrznych aplikacii, Nalezy zrobi¢ audyt systeméw zabezpieczen,
wirusow, ztosliwego a W szczegdlnoscei systemdw antywirusowych.
oprogramowania. ABI 1 ASI powinien oceni¢, czy nie doszlo do utraty
danych osobowych i w zaleznosci od tego sporzadzié
nrotokat uchvhienia lub zasrozenia
11 Brak aktywnego [Nalezy powiadomic¢ ABI.
oprogramowania /ASI powinien zaktualizowa¢ lub naby¢ oprogramowanie
antywirusowego. antywirusowe. ABI sporzadza protok6t uchybienia.
12 WZniszczenie lub modyfikacja danych  [Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI.
osobowych w formie papierowej. ABI sprawdza stan uszkodzen, zabezpiecza
dowody i powiadamia ADO. ABI sporzadza protokot




13 |{Zniszczenie lub modyfikacja danych|Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI.
osobowych w systemie ASI sprawdza stan uszkodzen, zabezpiecza dowody
informatycznym. i powiadamia ADO. ABI sporzadza protokét zagrozenia.

14 |[Uszkodzenie komputeréw, no$nikow  [Nalezy powiadomi¢ ABI i ASI. ASI powinien ocenid
danych. w wyniku czego doszlo do zniszczenia 1 przywrdci¢ danej

z kopii zapasowej. ABI powiadamia ADO i sporzadza
protokoét zagrozenia.

15  [Préba nieuprawnionej interwencji  [Nalezy uniemozliwi¢ dostgp o0s6b do sprzetu

" |przy sprzgcie komputerowym. komputerowego oraz powiadomi¢ ASI 1 ABI
ABI sporzadza protokot uchybienia.
16 [Zdarzenia losowe. Nalezy oszacowaé powstale starty i sporzadzi¢ protokol

zagrozenia lub uchybienia.

Aurmistrz Sandomierza

r 1.
i /) i - -
mgr Matek BronKowski



wDziennik Uchybien i Zagrozen”
(zalacznik nr 1 do Procedury Alarmowe;j)

Kod Datai !Rodzaj Opis zdarzenia Skutki Dzialania |Podpis
godzina  zdarzenia zdarzenia naprawcze (ABI
‘zdarzenia  (uchybienie/ el :

| zagrozenie)




Sandomierz, data

Urzad Miejski w Sandomierzu

,»Protokol Zagrozenia”
(zalacznik nr 2 do Procedury Alarmowej)

Data i godzina wystapienia zagrozenia

KOG ZABLOZEMER ......oeeveeiieieiit ittt s

Opis zagroZenia



Urzad Miejski w Sandomierzu

Sandomierz, data

»Protokol Uchybienia”

(zatacznik nr 3 do Procedury Alarmowej)

Data i godzina wystapienia

UehYBIeNIA . iiviinsinienimaassmsi sy

Kod uchybienin .........usimmmmssminmmaiims

Opis uchybienia



Zalgcznik nr 2
do Zarzadzenia

nr 121/2015/ABI
Burmistrza Miasta
Sandomierza

z dnia 7.12.2015r.

Sprawozdanie roczne stanu systemu ochrony danych osobowych
W celu pelnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanych
z ochrong danych osobowych na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych Administrator Danych wdraza dokument o nazwie
“Sprawozdanie roczne stanu systemu ochrony danych osobowych”.
1. Sprawozdanie roczne stanu systemu ochrony danych osobowych przeprowadzaé sig
bedzie od 2015 r. raz w roku. Osobg odpowiedzialna za przygotowanie sprawozdania jest
ABI. Sprawozdanie roczne przygotowuje si¢ na podstawie dokumentu ,,Raport roczny”,
ktory stanowi zalacznik nr 1.
2. Po przeprowadzeniu analizy stanu ochrony danych osobowych ABI uzupelnia raport
roczny i zwoluje zebranie w ktorym uczestnicza: ADO, ABI, pracownicy Urzedu
Miejskiego w Sandomierzu, ktorzy wykonujac czynnosci stuzbowe, przetwarzajg dane
osobowe, tzn. wykonuja na nich operacje takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie.

3. Podczas zebrania ABI przedstawia uczestnikom stan zabezpieczen, stan infrastruktury

informatycznej, ,,Dziennik uchybien i zagrozen™ oraz omawiane sa procedury
zabezpieczajace Urzad Miejski W Sandomierzu przed sytuacjami,

w ktorych moze dojsé do zniszezenia danych, wycieku danych lub naruszenia ich

poufnosci.



Zalacznik nr 1
do ,.Sprawozdania rocznego stanu
systemu ochrony danych osobowych”

»Raport roczny”

‘_Nazwa i adres podmiotu ‘Miejscowoéé i data

‘Zagadnienia; omawiane na zebraniu !Uwagifwnio’ski"ﬁf-.--.,-_ T

Podsumowanie realizacji wytycznych z
poprzedniego ,.Sprawozdania rocznego stanu
'systemu ochrony danych osobowych”

Omoéwienie zmian procedur w systemie oraz |
zmian w systemie informatycznym ‘

Omowienie Dziennika Uchybien i Zagrozen

| Wnioski oraz zadania do realizacji




Uczestnicy zebrania

Podpis uczestnika

Podpis ABI

Podpis ADO'




